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Redes .

corazon

El proyecto “Redes Con Corazon: #TePongoUnReto” se dirige tanto a centros
escolares como a asociaciones y/o proyectos educativos que trabajen con
infancia y adolescencia entre 10 y 18 afios interesados en prevenir el ciberacoso
y otras formas de violencia online.

Con este proyecto pretendemos movilizar
al conjunto de la comunidad educativa
para que se implique activamente y se
posicione contra el acoso en todas sus
formas, especialmente ante el ciberacoso
que se produce entre iguales mediado por
dispositivos digitales.

A traves de talleres de formacion y
sensibilizacion con el alumnado, las
familias y el profesorado, se comienza un
proceso de transformacion del centro en la
creacion de normas, estrategias vy
actividades de prevencion del ciberacoso,
donde el alumnado juega un papel activo y
protagonista.

@ El ciberacoso, al igual que el acoso tradicional,

puede desembocar en graves danos
psicosociales para las victimas causando tristeza,

/ miedo, aislamiento, depresion, ansiedad, estrés o [§
\ intentos de suicidio (Hinduja & Patchin, 2013) Y
R tiene, a su vez, un impacto negativo en agresores

y testigos.
(Salmivalli, 2010).




¢Necesitamos prevenir el ciberacoso?

La Red, importante contexto de socializacion en la infancia y la
adolescencia

En la actualidad, alrededor de los 10-12 afos se produce la adquisicion de un
dispositivo con conexién a Internet (aunque ya haya acceso desde edades mas
tempranas). Esta edad coincide con el habitual cambio de centro educativo y la
incorporacion a la ESO, o durante el primer afo de la misma. La Encuesta sobre
Equipamiento y Uso de Tecnologias de la Informacion y la Comunicacion en los Hogares
del INE (2018) establece el uso masivo de Internet y del teléfono movil a partir de la
preadolescencia. Es a traves de las aplicaciones de mensajeria instantanea y Redes
Sociales que utilizan los y las jovenes donde se suceden multitud de interacciones
que forman parte de un proceso activo, reflexivo, cognitivo y social que van
forjando la identidad personal (Spears et al., 2013), junto con otras interacciones que
se danen la calle, el hogar o los centros educativos, entre otros espacios.

Riesgos y oportunidades en el uso delas TIC

La Red implica para los y las jovenes riesgos y oportunidades que estan
estrechamente ligados (Livingstone & Helsper, 2010; Spears et al, 2013). Las
oportunidades son multiples en términos de aprendizajes diversos que incluyen las
competencias digitales y mediaticas, de relacion y comunicacion, entre otras. Los
riesgos, segun EU Kids Online (Garmendia et al., 2011; Livingstone & Helsper, 2010), se
pueden clasificar en riesgos agresivos, como el ciberacoso en sus diferentes formas;
riesgos en valores, expresados en los contenidos intolerantes hacia la diversidad cultural,
sexual o religiosa; riesgos sexuales, como la pornografia, el grooming o acoso sexual de
adultos a menores, o la difusion de imagenes de contenido sexualmente explicito por los
propios menores; y riesgos comerciales, que van desde las apuestas y las compras hasta
las conductas mas adictivas.




Dimension social y comunitaria del ciberacoso

¢Por qué es importante implicar a toda la comunidad
educativa para hacer frente al ciberacoso?

Dimension social del ciberacoso

Uno de los aspectos coincidentes con el acoso tradicional que
destacan del ciberacoso es su naturaleza social. De hecho, ambos
fendmenos se solapan (Del Rey, Elipe, & Ortega, 2012), y tienen una
dimension grupal en los que la agresion se contempla como un medio
licito dentro del grupo para obtener reputacion social (Salmivalli,
2010). Es fundamental para comprender este fenémeno el papel
que juegan el resto de roles implicados, como los asistentes vy
refuerzos del agresor, o los defensores de la victima (Salmivalli,
Lagerspetz, Bjorkqvist, Osterman, & Kaukiainen, 1996) y tenerlos en
cuenta en la intervencion educativa.

El potencial de la intervencion comunitaria

El enfoque ecologico tiene en cuenta todos los agentes educativos entorno a la adolescencia y las
relaciones que se establecen entre la familia, el profesorado y otros adultos y los grupos de iguales.
Este enfoque se ha demostrado efectivo en la prevencion del acoso (Swearer, Espelage, Vaillancourt,
& Hymel, 2010). La reduccién de los conflictos pasa por implicar al conjunto de la comunidad
educativa. En particular, el consenso de normas de convivencia permite la transformacion del
contexto hacia un posicionamiento contra la violencia (Martin Casabona & Tellado, 2012) donde las
victimas cuentan con apoyo directo las personas que intervienen en su favor obtienen el respaldo y
valoracion positiva por parte de la comunidad educativa.

Una vez que entendemos el acoso y el ciberacoso como fenomenos sociales con diferentes
roles implicados, podemos extraer criterios para la intervencion. Una de las claves educativas
es transformar el contexto del grupo, clase o centro educativo, de manera que los agresores
no reciban la recompensa social esperada, y no focalizarse tanto en hacer a las victimas
menos vulnerables o intentar modificar directamente el comportamiento de los agresores
(Salmivalli & Poskiparta, 2012). Incidir en la defensa que puede llevar a cabo el grupo de iguales
es especialmente recomendable y efectivo para frenar el acoso (Salmivalli, 2010; American
Educational Research Association, 2013). En el &mbito del ciberacoso conocemos algunos de
los factores que pueden facilitar la movilizacion de los iguales y que debemos tener en
cuenta (Dominguez, Bonell y Martinez, 2018):

« Favorecer la creacion de lazos de amistad y solidaridad entre iguales.
« Mostrar las consecuencias sociales y psicologicas del acoso y del ciberacoso.

« Dar apoyo y reconocimiento de las acciones de defensa de las victimas vy
posicionamiento contra el ciberacoso por parte de los iguales.

« Dotar de recursos y estrategias para la prevencion y deteccion del ciberacoso.
« Aumentar la empatia grupal y reducir los niveles de desconexion moral.

Este enfoque se conoce como Bystander Intervention y se usa para prevenir diferentes
formas de violencia, desde el acoso escolar a la violencia sexual. Ademas, diferentes
investigaciones sefalan la importancia de dar protagonismo al alumnado en el proceso de
creacion de normas y estrategias para actuar ante el ciberacoso (Redondo Sama, Pulido
Rodriguez, Larena, & de Botton, 2014; Spears et al., 2013) y favorecer la creacion de redes de
iguales (Oliver & Santos, 2014).
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Las personas adultas de referencia

Educadores/as y profesorado

Las escuelas son consideradas el mejor
contexto para aprender |0s usos positivos
y seguros de la Red (O'Conell, Price &
Barrow, 2004 en Spears et al. 2013) tanto
para el alumnado, como las familias y el
profesorado.

Este ultimo agente educativo tiene en
particular una relacion directa con el
alumnado en el contexto grupal en el cual
emergen los conflictos y esta presente en
diversos momentos y espacios del entorno
escolar. De la misma forma que los
educadores y educadoras en otros

Familias 4

El hogar es a dia de hoy el espacio de mayor
acceso a Internet y uso de la tecnologia, por lo
que es necesario implicar y contar con las
familias en el acompafamiento y la educacion
del uso de la tecnologia (Garmendia Larrafiaga
et al, 2016). Ademas, la infancia vy
adolescencia valora a sus padres y madres en
las iniciativas de regulacion, como las normasy
limites del uso de la tecnologia (Garmendia
Larranaga et al., 2016). Las familias y otros
agentes educativos pueden contribuir a
identificar el acoso ya que pueden detectar
cambios en el comportamiento de los vy las
jovenes, mantener conversaciones 0 ser

contextos de educacion no formal. testigos de situaciones informales que reflejen

el conflicto o el abuso.

Perspectiva de género de nuestro proyecto

Desde el proyecto Redes con Corazon: #TePongoUnReto incorporamos un enfoque de género

en nuestras sesiones de intervencion. Entendemos que muchas de las agresiones que sufren lasy
los adolescentes estan, provocadas por las diferencias de genero y la desigualdad entre hombres y
mujeres. La prevencion de la violencia de género se considera esencial para la mejora de la
convivencia en los centros escolares. Sabemos que el ciberacoso puede enmascarar formas de
violencia de género (Oliver & Santos, 2014) y que hay un mayor porcentaje de las victimas que son

chicas (Garmendia Larrafiaga et al., 2016; Il Estudio sobre acoso escolar y cyberbullying segun los
afectados, 2017).

Diferentes practicas en las relaciones afectivo-sexuales de Ios y las jovenes, como el robo de
contrasefas para acceder a informacion personal, el chantaje, la coaccion o el uso del anonimato
derivan en control social y presion psicologica sobre ellas (Torres, Robles, & de Marco, 2012).

Es, por lo tanto, clave considerar las diferentes formas de violencia machista existentes también en
el ambito online, de forma que se favorezca una socializacion preventiva de la violencia de genero
(Martin Casabona & Tellado, 2012).

Puedes encontrar mas datos e informacion sobre nuestro enfoque de genero en nuestra web:
www.tepongounreto.org/2020/10/ciberacoso-y-ciberviolencia-de-genero.



http://www.tepongounreto.org/2020/10/ciberacoso-y-ciberviolencia-de-genero

Los principios educativos Prevencion informada en

que rigen la intervencion

que se propone en este evidencias
proyecto se apoyan en
evidencias cientificas.

Dimensién comunitaria y Bystander Intervention

Las lineas que definen este proyecto se situan en el ambito
de la prevencion y, por lo tanto, no pretende mejorar los
protocolos existentes de caracter reactivo, sino reducir o
evitar episodios de ciberacoso en su fase inicial. Los
principios pedagogicos que componen el enfoque
educativo del proyecto cuenta con el respaldo académico.
. Consideramos fundamental que la intervencion educativa
’ ‘ actual en cualquier contexto, formal o no formal, se apoye

: o TN en enfoques, marcos o lineas de investigacion que hayan
Espectadores/as < - demostrado sus resultados de forma rigurosa. En nuestro

) o caso, la dimensién comunitaria y la Bystander

U

= ‘ Intervention'.

Agresores/as

51
Complices Q Defensores/as Victima
del acoso .

1. La Bystander Intervention esta presente en las Oficinas de Prevencion del Acoso Sexual de universidades como
Hardvard o Standfor, y en programas de prevencion del acoso escolar como KIVA en Finlandia (Salmivalli & Poskiparta,
2012). Tanto la implicacion de los iguales, como la dimension comunitaria esta presente en actuaciones como el
Modelo Dialdgico de Resolucion y Prevencion de Conflictos (Pulido, Valverde, & Melgar, 2016).

Claves pedagogicas del proyecto Redes con Corazon: #TePongoUnReto

Abordar el ciberacoso de forma especifica, pero conjuntamente con el acoso tradicional, dado que
los actores coinciden, las problematicas estan interconectadas y las interacciones forman una
cadena entre ambos espacios.

Reconocer la dimension social del acoso, las diferentes formas en las que se presenta en los
entornos online y sus consecuencias psicosociales.

Implicar al conjunto de la comunidad educativa para dotarla de autonomia y no hacerla dependiente

de agentes externos expertos, sino que sea capaz de actuar en la prevencion del ciberacoso en la
practica educativa cotidiana.

Buscar la colaboracion y coordinacion entre el profesorado, las familias y otros agentes educativos.

Movilizar al alumnado en la defensa de las victimas, favoreciendo la creacion de redes de apoyo
entre iguales.

Dar protagonismo al alumnado durante todo el proceso.

¢Qué pretende el proyecto Redes con Corazon: #TePongoUnReto?

Valore los riesgos y oportunidades en la Red.

» Sea capaz de detectar situaciones de acoso.

» Valore la intervencion coordinada de todos los
agentes educativos y se implique conjuntamente
en la prevencion del ciberacoso.

» Sepa elaborar normas y estrategias para prevenir

El objetivo principal es capacitar a toda la
comunidad educativa (alumnado, profesorado y
familias) para la implementacion de estrategias
de prevencion del ciberacoso, de forma que la
comunidad educativa:

* Conozca mediante un diagnostico la realidad y actuar ante el ciberacoso, en el marco del Plan
tecnologica de sus propios usos, habitos y de Convivencia.
riesgos en laRed. « Disponga de informacion Util en la pagina web del

proyecto: www.tepongounreto.org.
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http://www.tepongounreto.org/

¢Como lo vamos a hacer? Fases de intervencion

La intervencion por fases en diferentes cursos escolares permite acompanar e implementar mejoras para
la convivencia. El primer afio de intervencion (1a. fase) permite conocer la realidad de usos, riesgos y
oportunidades de las TIC en el alumnado mediante un diagnostico y sensibilizar a la comunidad educativa
sobre los riesgos online y estrategias efectivas de prevencion. El segundo afio (2a. fase) la intervencion se
orienta al analisis de casos, elaboracion de estrategias y prevencion del uso problematico de la tecnologia.
Ademas, en esta fase se proponen encuentros comunitarios de alumnado, familias, profesorado y otros
profesionales para reflexionar conjuntamente sobre los riesgos online que estan afrontando los menores y
las posibles formas de abordarlos conjuntamente.

El alumnado puede realizar un itinerario de cuatro afios con un contenido especifico cada curso,
mientras la comunidad educativa avanza en la mejora de la convivencia mediante encuentros y
estrategias comunes. Esto contribuye a que el centro sea protagonista en la elaboracion de estrategias de
prevencion y se fomente su autonomia.

1° ESO

2° ESO 3° ESO 4° ESO
+ Diagndstico
Sesion 0 - Presentacion del proyecto.
» La vida en las Redes.
. . * Riesgos, . » Resolucion de
* Riesgos, oportunidades ok » Resolucion de e
Sesion 1 buenas practicas de oportunidades y €asos practicos: casos practicos:
y oL buenas practicas de . prac ’ ciberviolencia
prevencién 1 > ciberadicciones. ,
prevencion 2 de género.
. * Resolucion de »
« Cémo reconocer > e @IS casos practicos: > ReselE e
Sesién 2 . ! reconocery b ’ casos practicos:
esion preveniry actuar prevenir el §rooming, acoso ciberacoso y
ante el ciberacoso. ciberacoso entre iguales en

Redes Sociales.

sexting.

Fase 2 (2° ano de intervencion + fase comunitaria)

1° ESO

2° ESO 3° ESO 4° ESO
. * Juego de
Re_conocler |OS tarjetas: » Resolucion de
rincipales riesgos S . £t o
\BiolenIZias onIinge y principales * Resolucion de casos practicos:
Sesion1 | o T i o riesgos online y casos practicos: ciberviolencia de
P o estrategias ciberadicciones genero.
para la prevencion Y
de riesgos practicas de
805. prevencion.
* Juego * Resolucion de . Resolucion de
+ Cémo reconocer, ciberparty: casos practicos: as0s bracticos:
Sesién 2 prevenir y actuar reconocery grooming, acoso ciberagoso :
ante el ciberacoso. prevenir el entre iguales en . y
: . sexting.
ciberacoso. Redes Sociales.
+ Elaboracion de estrategias individuales
Fase * Uso problematico de la tecnologia 'y y colectivas para prevenir |los riesgos

comunitaria

estrategias de autocontrol.

online y aprovechar las oportunidades
de Internet.



La intervencion con menores de entre 10 y 12 afos se realiza en el tercer ciclo de E. Primaria
(cursosde 5ey 6°deE.P).

Es una edad critica en la que se empieza a generalizar el uso de Internet y ciertos
dispositivos para el ocio y las tareas escolares, aunque la mayoria del alumnado aun no
dispone de un dispositivo propio. Por esto, es importante tener espacios de reflexion sobre
los posibles riesgos que se van a encontrar al usar la tecnologia de forma cada vez mas
autonoma, asi como las estrategias para evitarlos y para regular su uso. Sin olvidar las
grandes oportunidades que hay en Internet y sin generar miedos, sino cautelas. Durante la
primera sesion de intervencion con cada grupo se abordan los riesgos y las
oportunidades.

En 5° curso la segunda sesion se focaliza en el uso problematico y se buscan estrategias
de regulacion, autorregulacion y ayuda. Mientras que en 6° curso la segunda sesion esta
destinada a comprender mejor el fendmeno del ciberacoso y su dimension social, asi

como a buscar estrategias de apoyo y defensa de las victimas




Participantes: profesorado o educadoras y educadores de centros educativos y asociaciones.

Objetivos:

* Capacitar a los/as educadores/as para detectar indicadores de violencia en Internet y
desarrollar estrategias de prevencion.

*  Manejar la definicion de ciberacoso como una forma de acoso especifica en la que participan
diferentes roles.

» Identificar algunas conductas online de las y los jovenes de su centro educativo que
consideran de forma prioritaria erradicar.

+ Conocer indicadores para reconocer el ciberacoso y otros riesgos online.

* Acompafar al alumnado en la prevencion del ciberacoso desde una perspectiva de
colaboracién entre el centro, las familias y otros agentes educativos.

* Valorar laimportancia de colaborar y establecer estrategias de colaboracion entre el centro
educativo, las familias, los jévenes y otros agentes educativos.

Contenidos

Socializacién online: Riesgos y Claves educativas para la prevencién del ciberacoso.

OB RLIREEEESs. El plan de convivencia, el protocolo de actuaciony

Reconocer y prevenir el acoso y el otros aspectos legales.
ciberacoso, asi como otros riesgos y
violencias online.

Participantes: Familias del alumnado o usuarios/as de asociaciones.

Objetivos:

+  Empoderar a las familias en la prevencion, deteccién y resolucion de casos de ciberacosoy
otros riesgos en Internet para ser agentes activos de intervencion.

* Manejar la definicion de ciberacoso como una forma de acoso especifica en la que participan
diferentes roles.

* Valorar el papel de la familia como agente educativo clave en el acompafiamiento para un uso
critico y responsable de la tecnologia y ser capaces de acompafar en la prevencion del
ciberacoso y otros riesgos y violencias online.

* Valorar la importancia de la colaboracién entre el centro educativo y otros agentes educativos.

Contenidos Claves educativas para la prevencién del
ey . ciberacoso.

El proceso de socializacién online de las y los

jévenes actuales. Riesgos y Oportunidades Como mejorar la comunicacion y confianza.

Online.

Normas, limites y resolucion de conflictos.
Reconocer y prevenir el acoso y el ciberacoso,
asi como otros riesgos y violencias online.

Estos contenidos estan pensados para abarcar 2 sesiones de 2 horas de
duracion, pudiendo ser ampliados o reducidos segun la duracion final de las

sesiones programadas con familias y profesorado.




Durante el primer afio de intervencion, realizamos un cuestionario
diagndstico como punto de partida del proceso para conocer la
realidad tecnoldgica del centro. Para ello, utilizamos un cuestionario
basado en el consorcio internacional de investigacion EU Kids
Online 2, que busca conocer la realidad tecnoldgica del alumnado.
En segunda lugar, llevamos a cabo de sesiones de formacion y
sensibilizacion con el alumnado, el profesorado y las familias.
Abordamos contenidos educativos para la prevencion del
ciberacoso y otros riesgos y violencias online, asi como estrategias
de actuacion.

Tras el primer afio de intervencion, el centro tiene la posibilidad de
dar continuidad al proyecto en una segunda fase. Aqui el

alumnado se focaliza en el analisis de casos, la elaboracion de

estrategias y la prevencion del uso problematico de la tecnologia, 2
mientras que el profesorado y las familias profundizan en los Fase
contenidos teoricos y practicos en la prevencion del ciberacoso y

otros riesgos y violencias online. En esta segunda fase la
comunidad educativa avanza en la mejora de la convivencia
mediante encuentros en los que compartir y proponer estrategias

comunes.

Despues del 2° afo el proyecto puede continuar su desarrollo
con una orientacion mas comunitaria. El alumnado lleva a cabo
un itinerario formativo de cuatro afos con un contenido
especifico cada curso y se acompafia con una actualizacion
periddica del diagnostico en afos impares de intervencion.
Ademas, se favorecen los encuentros comunitarios para
reflexionar y elaborar estrategias comunitarias de prevencion.
Tambien se pueden reforzar los programas existentes en el
centro de mejora de la convivencia (alumnado ayudante,
comisiones de convivencia, aprendizaje y servicios,..). La
comunidad se compromete con las medidas y se posiciona
contra el acoso, el ciberacoso y otras formas de violencia.

Fase de
continuidad

Ademas, el equipo de intervencion del proyecto Redes Con Corazon: # Tepongounreto cuenta
con personal especializado que podra orientar y derivar casos de acoso y ciberacoso que salgan a
la luz durante el proceso. Para ello, pondra el caso en conocimiento del departamento de
orientacion y/o los equipos directivos (con la finalidad de activar el protocolo de actuacion), asi
como se facilitaran lineas y contactos de ayuda a las propias personas afectadas.

2. El cuestionario ha sido facilitado por el equipo de EU Kids Online
Espafia perteneciente a la Universidad del Pais Vasco, el cual es
referente en el estudio de menores de edad y nuevos medios de
comunicacion. Mas informacion en:
https://www.ehu.eus/es/web/eukidsonline/hasiera
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cQueé esperamos que suceda?

La implementacion del proyecto Redes con
Corazon: #TePongoUnReto aporta: &
]

) 4

« Un diagnostico sobre los usos y habitos
tecnologicos de larealidad de cada centro.

Un posicionamiento de la comunidad

\UTPRSST L

educativa frente al ciberacoso y otros riesgos y
violencias online.
Estrategias y herramientas para que la

comunidad educativa sepa actuar ante el
ciberacoso y otras violencias online.

Una mejora de la coordinacion entre los \\\\

diferentes agentes educativos. (i ®

o . ®
Una capacitacion para la elaboracion e

implementacion del plan de convivencia vy el
plan de comunicacion.

¢Qué implica para el centro educativo o asociacion?

Los centros educativos, asociaciones o entidades que trabajan con infancia y adolescencia, y
quieran participar en el proyecto se comprometen a:.

Designar a una o dos personas que mantengan la coordinacion y comunicacion con el
proyecto y su puesta en practica en el centro.

Disponer de espacios para llevar a cabo las diferentes sesiones.
Organiza los horarios y grupos participantes.
Convocar a las familias y al profesorado a las correspondientes sesiones formativas.

Los tutores estaran presentes en las sesiones de intervencion con el alumnado.

Llevar a cabo una reunion de evaluacion y valorar la continuidad del proyecto en
proximos cursos.

¢Qué recursos aporta el proyecto
Redes con Corazén: #TePongoUnReto ?

El proyecto cuenta con un equipo profesional multidisciplinar que se hace
cargo de impartir y dinamizar las sesiones de formacion y sensibilizacion
con el profesorado, familias y alumnado.

También se ha creado una pagina web de consulta con recursos de apoyo y

materiales para ampliar contenidos, con apartados especificos para
familias, educadores/asy los jovenes: www.tepongounreto.org


http://www.tepongounreto.org/

Quiénes somos

Fundacion Gestion y Participacion Social @ Fundacién

o
Entre nuestros fines figuran la mejora de la calidad de vida de la infancia, la Sy Gestiony
juventud y sus familias. En el marco de las actividades que desarrollamos 2‘/ Participacién
para cumplir este fin, llevamos a cabo este proyecto de prevencion del %/ P
ciberacoso en centros educativos y asociaciones. il \ Social

NUESTRO EQUIPO PROFESIONAL

El equipo de trabajo compuesto para el diseno
y laimplementacion de este proyecto es un
equipo multidisciplinar: profesionales del
ambito del trabajo social, la psicologia, la
criminologia, el periodismo...Todos/as con
formacion y experiencia en la prevencion del
ciberacosoy otros riesgos en Internet, asi
como en la mejora de la convivencia y el trabajo
con adolescentes.

tepongounreto@asociaciones.org

912230 414

Instagram: @tepongounreto

www.tepongounreto.org
Facebook: @ TePongoUnReto

En el portal tepongounreto.org se puede encontrar

X (Twitter): @RedesConCorazon informacion sobre el proyecto, recursos de utilidad
para la prevencion del ciberacoso, informacion y
Threads: @tepongounreto noticias de actualidad sobre prevencion de riesgos en

Internet, publicaciones y guias...
Tik Tok: @tepongounreto

CRABA@ KX

La web esta organizada con contenidos para familias,
jovenes y profesionales de la educacion. Este portal
pretende ser un recurso de apoyo para mejorar el
impacto y los resultados del proyecto.
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La prevencion del
ciberacoso exige el
compromiso de todos los
agentes de socializaciony
educativos: profesorado,
familia, el grupo de iguales,
educadores/asy
trabajadores/as sociales,
psicologos, medios de
comunicacion...
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